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Numer

stanowiska

Egzaminator wpisuje T,
jezeli zdajgcy spetnit
kryterium albo N, jezeli
nie spetnit

Elementy podlegajace ocenie/kryteria oceny

Rezultat 1. Wykonane okablowanie sieciowe i polaczenie fizyczne urzadzen
Uwaga! Po informacji od przewodniczgcego ZN o wykonaniu montazu okablowania nalezy oceni¢ poprawnos¢ montazu (kryteria 1.1 +~ 1.6), test przeprowadza
zdajgcy w obecnosci egzaminatora. Kryteria 1.7 + 1.9 oceni¢ po zakonczeniu egzaminu.

1 |Wszystkie zyty kabla sg podtaczone do stykéw panelu krosowego wg sekwencji TS68B

> Przewody podiaczone do stykow panelu krosowego nie wystaja wigcej niz 25 mm poza plaszcz, a pary nie sa rozkrecone na dtugosci
wiekszej niz 13 mm

3 |Wszystkie zyty kabla sg podtaczone do stykéw modutu Keystone wg sekwencji TS68B

4 Przewody podtaczone do stykéw modulu Keystone nie wystaja wigcej niz 25 mm poza plaszcz, a pary nie sg rozkrecone na dtugosci
wigkszej niz 13 mm

5 |Poprawnie zmontowane gniazdo, zamocowany modut Keystone w gniezdzie

6 Przeprowadzony test wykonanego potaczenia panel krosowy — gniazdo za pomoca testera wykazal poprawnos¢ jego wykonania (test
wykonuje zdajacy w obecnosci egzaminatora)

7 |Serwer jest podiaczony do dowolnego portu Ethernet przetacznika

8 [Serwer jest podigczony do portu LAN rutera

9 |Port WAN rutera z WiFi jest podiaczony do stacji robocze;j
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Rezultat 2. Skonfigurowane urzadzenia sieciowe

Uwaga! Hasto konta Administrator serwera to Q@wertyuiop

Hasto konta Administrator stacji roboczej to Q@wertyuiop

Hasto do przelgcznika oraz rutera z Wiki przekaze asystent techniczny.

Jezeli ruter lub przelqcznik wymagaty zmiany hasta, to hasto powinno zosta¢ ustawione na zaql@WSX

1 |Interfejs LAN rutera ma przypisany adres /92.168.1.1 z maskg podsieci 255.255.255.0

2 |Na ruterze serwer DHCP jest wylaczony

3 |Interfejs WAN rutera ma przypisany adres 80.80.80.1 z maska podsieci 255.255.255.248

4 |Interfejs WAN rutera ma przypisang brame o adresie 80.80.80.2

5 |Interfejs WAN rutera ma przypisany serwer DNS o adresie 8.8.8.8

6 Na ruterze ustawione jest przekierowanie portu dla protokotu FTP (protokoét TCP, port 21) z interfejsu WAN do serwera w sieci lokalnej
o adresie 7192.168.1.2

7 |Przetacznik ma ustawiony adres 7192.168.2.1 z maskg podsieci 255.255.255.0

8 |Przetacznik korzysta z bramy o adresie /92.168.2.2. Kryterium nalezy uzna¢ za spelnione, jezeli urzadzenie nie wymaga adresu
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Rezultat 3. Skonfigurowane sieciowe interfejsy stacji roboczej i serwera
Uwaga! W przypadku innych niz podane nazwy interfejsow sieciowych serwera (LAN1 i LAN2) nalezy ocenia¢ rezultaty konfiguracji odpowiednio pierwszego
i drugiego interfejsu sieciowego serwera.

Po informacji od przewodniczgcego ZN o skonfigurowaniu interfejsow sieciowych nalezy oceni¢ komunikacje pomiedzy urzqdzeniami sieciowymi (kryteria: 3.8, 3.9,
3.10). Sprawdzenie wykonuje zdajgcy w obecnosci egzaminatora.

1 Na serwerze interfejs sieciowy podiaczony do rutera z WiFi ma ustawiong nazwe LANI1 oraz drugi interfejs sieciowy podiaczony do
przetacznika ma ustawiong nazwe LAN2

2 |Na serwerze potaczenie sieciowe LAN1 (interfejs podtaczony do rutera) ma ustawiony adres IP na /92.168.1.2 z maska 255.255.255.0

Na serwerze potaczenie sieciowe LANI1 (interfejs podtaczony do rutera) ma ustawiong bram¢ domysing na 792.168.1.1 oraz adres serwera
3 DNS: 192.168.1.1

4 Na serwerze polaczenie sieciowe LAN2 (interfejs podigczony do przetacznika) ma ustawiony adres IP na 792.168.2.2 z maska
255.255.255.0

5 |Na stacji roboczej interfejs sieciowy ma ustawiong nazwe WAN

6 |Na stacji roboczej potaczenie sieciowe ma ustawiony adres I[P na 80.80.80.2 z maska 255.255.255.248

7 |Na stacji roboczej polaczenie sieciowe ma ustawiong brame¢ domys$lng na 80.80.80.1 oraz adres serwera DNS: §.8.8.8

8 |Wykonane na serwerze polecenie ping 192.168.1.1 potwierdza komunikacje z ruterem z WiFi

9 |Wykonane na serwerze polecenie ping 192.168.2.1 potwierdza komunikacje z przetacznikiem

10 |Wykonane na serwerze polecenie tracert 80.80.80.2 przedstawia §ledzenie trasy do stacji roboczej
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Rezultat 4. Skonfigurowane ustugi sieciowe
Uwaga! Po informacji od przewodniczqcego ZN o skonfigurowaniu ustug sieciowych nalezy oceni¢ poprawnosc¢ ich wykonania (kryterium 4.10). Sprawdzenie
wykonuje zdajgcy w obecnosci egzaminatora.

1 |Na serwerze utworzono konto uzytkownika anowak z hastem logowania zaql @WSX

2 Dla folderu C:|ftp ustawiono zabezpieczenia (Administratorzy — Pelna Kontrola, Adam Nowak —Modyfikacja, Uzytkownicy — Odczyt
1 wykonanie)

3 |Na serwerze jest dodana rola serwer sieci Web z obstuga protokotu FTP

4 |Utworzono witryne sieci Web udostepniajaca folder C:|ftp

5 |Ustawiono tak, aby utworzona witryna sieci Web dziata na porcie 21

6 |Ustawiono tak, aby utworzona witryna sieci Web byta dostepna anonimowo

7 |Zataczono zapore

3 W zaporze w regutach przychodzacych wylaczono wszystkie reguly i utworzono nowa regute przychodzaca zezwalajaca na dostgp ze
wszystkich lokalizacji jedynie do witryny sieci Web przez protokot FTP w trybie aktywnym (protokét TCP, port 21)

9 |Uruchomiono ustugg rutingu w sieci LAN

10 Wykonane sprawdzenie za pomocg przegladarki potwierdza poprawnos¢ konfiguracji dostgpu do udostepnionej witryny sieci Web oraz
wykonane na stacji roboczej polecenie ping 192.168.2.1 potwierdza komunikacje z przetgcznikiem
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Przebieg 1. Wykonanie okablowania sieciowego i polaczenia urzadzen sieciowych

Zdajgcy:

1 |Przy wykonywaniu potaczenia zdejmowat izolacj¢ z kabla UTP stosujac narzgdzia do tego celu przeznaczone

2 |Przy montazu kabla UTP do panelu krosowego stosowal narzedzia zgodnie z ich przeznaczeniem oraz z zasadami BHP

3 Przy montazu kabla UTP do modutu Keystone oraz gniazda nasciennego stosowatl narzedzia zgodnie z ich przeznaczeniem oraz z zasadami
BHP

4 |Po wykonaniu systemu okablowania strukturalnego uporzadkowat stanowisko egzaminacyjne

LAN 2 LAN 1 LAN QWAN :l

9 L

Serwer Stacja robocza

Rys. 1. Schemat polaczenia urzadzen sieciowych

EQZAMINATOT ...ttt e et

imig i nazwisko data i czytelny podpis
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